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OBJETIVO.

La regulacion de la sistematizacion de los procesos de la Administracion Publica Municipal,
La aplicacion de medidas para el control, operacién de los bienes y servicios inherentes al
uso de las tecnologias de la informacion, propiedad del patrimonio municipal; El
establecimiento y administracion de la Red Informatica Municipal; EI manejo de la
informacion generada por las dependencias, coordinaciones y unidades administrativas
auxiliares y propiedad del Patrimonio Municipal; y La capacitacion del personal del H.
Ayuntamiento para el adecuado uso y aprovechamiento de la tecnologia de informacion.

GLOSARIO
Contrasefia: Conjunto de caracteres que permite el acceso de un usuario a un recurso
informatico, denominado también password.

Jefatura de Tecnologias: Departamento de Tecnologias de la Informacién del Municipio
de Coyotepec, dependencia responsable de la regulacién de equipo de cémputo, sistemas
y red municipal.

Dependencias: direcciones, departamentos, coordinaciones y areas administrativas u
operativas que integran el Gobierno Municipal.

Dispositivos de interconexion: Son elementos fisicos que permiten conectar segmentos
de una misma red o redes diferentes, entre los cuales se encuentran los Swtich, router,
hub, entre otros.

Equipos de telecomunicacién: son todos los equipos que permiten la comunicacién a
través de una sefal de radio frecuencia.

Equipo de computo: es aquel que estd compuesto por aparatos o componentes fisicos
(hardware) que interactGan mediante conjuntos de instrucciones establecidas (software)
para lograr un objetivo.

Equipo de Informatica: Comprende todo equipo de cémputo, telecomunicacion,
dispositivos de interconexion e infraestructura de red del Gobierno Municipal.

Gobierno Electrénico: Consiste en el uso y aplicacién de herramientas digitales y
electrénicas como tecnologias de informacion y comunicacion, con el fin de propiciar que
las autoridades gubernamentales actien con mayor eficacia y eficiencia, a fin de que los
servicios que prestan sean mas accesibles para la ciudadania, permitan un mejor y mas
rapido acceso a la informacioén, se eviten actitudes discrecionales, se reduzca al maximo la
corrupcién en materia de tramites y se brinde una imagen de responsabilidad y
transparencia.
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Gobierno Municipal: Institucion que realiza las funciones de 6rgano de gobiemo o
administracién local del Municipio de Coyotepec.

Infraestructura de Red: Se considera a todos aquellos medios fisicos alambricos e
inalambricos utilizados para establecer la intercomunicacion de voz y datos entre los
equipos de computo, segin la norma establecida, entre los cuales se encuentran el
cableado, conectores, placas de interfaz de red, entre otros.

Ley de Transparencia: Ley de Transparencia y Acceso a la Informacion Publica del Estado
de México y sus Municipios.

Licencias: Documento o clave alfanumérica que otorga el derecho legal a instalar, usar,
acceder y ejecutar un programa de software.

Medios Electrénicos: Los dispositivos tecnolégicos utilizados para transmitir o aimacenar
datos e informacién, a través de computadoras, lineas telefénicas, enlaces dedicados,
microondas o de cualquier otra tecnologia.

Moderador: Persona con privilegios para aceptar o rechazar

departamentos en el Portal Web o publicaciones de la ciudadania en Ias mdes sociﬁes

con cuenta oficial del Gobierno Municipal.

Municipio: Municipio de Coyotepec.

Portal Web: Sitio Web Municipal en Internet que eonﬁene mfonnaddn y, én su caso,
vinculos a otras péaginas. :

Portal Web Administrativo: SitioWebquea'emmﬂradetrésdalPorthebdondese
administran y evaluan los contenidos antes de su publicacién, solo es accesible por medio
de un usuario y contrasefia a personas autorizadas y capacitadas.

Servicios de red: sonlosquepecmrtenaloseqmposdeoémputo ahavésdela
infraestructura de red, suministrar los recursos necesarios para la interconexién en los
equipos como: Protocolo de Conﬁgumcién Dinamica de Host (DHCP), Servidor de
Nombres de Dominio (DNS), Protocolo de Transferencia de Archivos (FTP), Protocolo de
Transferencia de Hipertexto (HTTP), entre otros.

Sistema: Todo programa de software utilizado para generar, enviar, recibir, archivar o
procesar datos.
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Tecnologias de la Informacién: uso de equipos de telecomunicaciones y computadoras
para la transmision, procesamiento y almacenamiento de datos. En lo sucesivo se
entendera como TI.

Usuario de Red: se consideran a todos aquellos servidores publicos que pertenezcan a
este Gobierno Municipal que utilice de forma temporal o permanente, los recursos de red
y/o sistemas que satisfagan las normas y politicas del Departamento de TI.

UT: Unidad de Transparencia.

Virus informatico: Programa ejecutable o pieza de codigo con habilidad de ejecutarse y
reproducirse, regularmente escondido en documentos electrénicos, que causan problemas
ocupar espacio de almacenamiento, asi como destruccién de datos y reduccién del
desempeiio de un equipo de cémputo.

Web 2.0: Entiéndase como el uso de Internet para fomentar las redes sociales, blogs, y

sitios web con aplicaciones que faciliten el intercambio interactivo de informacién, la
interoperabilidad y la colaboracién en linea.
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DISPOSICIONES GENERALES

Articulo No. 1. El presente Reglamento es de orden e interés publico, asi como de
observancia general y obligatoria para todos los servidores publicos de las dependencias
del Gobierno Municipal y terceros que hagan uso de las Tecnologias de la Informacién
propiedad del Municipio de Coyotepec.

Articulo No. 2. El presente Reglamento se expide con fundamento en los articulos 115,
fraccién Il, segundo parrafo, de la Constitucién Politica de los Estados Unidos Mexicanos;
articulo 77 fraccién |1, de la Constitucion Politica del Estado de México; articulos 38, fraccion
IX, 39 bis y 42 de la Ley del Gobierno y la Administracién Publica Municipal del Estado de
México; articulos 3, 35, fraccion VI, de la Ley de Transparencia y Acceso a la Informacion
Publica del Estado de México y sus Municipios.

Articulo No. 3. El Reglamento tiene como objetivos los siguientes puntos:

.
V.

Vi

VIL.

VIl

Agilizar, simplificar y hacer mas accesibles los actos, comunicaciones,
procedimientos administrativos, tramites y la prestacion de servicios publicos que
corresponde al Gobierno Municipal, promoviendo y fomentando el uso de medios
electrénicos en las relaciones entre sus dependencias y particulares.

Generar las condiciones de vinculacion afectiva en la relacién gobierno- sociedad,
aprovechando los medios electronicos y de comunicacién utilizados en el Gobiemno
Municipal.

Regular la adquisicion y uso del hardware y software.

La aplicacién de las medidas de control, mantenimiento y seguridad en los equipos
de TI.

El establecimiento de los lineamientos de control y seguridad de la Red Municipal.
Establecer normas para el uso de sistemas, del sitio web, de la web 2.0 (redes
sociales) y del correo electrénico institucional.

Establecer los lineamientos en materia de seguridad y confidencialidad de la
informacién generada por las diferentes dependencias, asi como su correcta
distribucion entre las mismas, apegados a las exigencias de la Ley de
Transparencia y demas ordenamientos juridicos aplicables.

La capacitacién del personal de Gobierno Municipal, en materia de TI, para el
adecuado aprovechamiento de las mismas
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PROCEDIMIENTOS (COMITES Y FUNCIONES)

DE LA PROPIEDAD DEL EQUIPO.

El equipo de computo e impresion que este dentro del inventario del H. Ayuntamiento de
Coyotepec, Estado de México. Es propiedad del Municipio, por lo que no se podra
considerar como personal.

El equipo de computo e impresién es para uso exclusivo del personal del H. Ayuntamiento
de Coyotepec, Estado de México. asi como a prestadores de servicio o practicantes que
oficiaimente sean aceptados.

Las partes y dispositivos que conforman a la computadora, tal es el caso de unidades
lectoras, memoria RAM, Discos duros, monitores, forman parte del equipo que es propiedad
del Municipio y este no podra ser extraido o removido sin previa autorizacién de la Jefatura
de Sistemas y de la Contraloria interna municipal.

DE LA PROPIEDAD DE LA INFORMACION.

Toda la informacién generada en las instalaciones o en cualquier PC propia o ajena al
ayuntamiento de Coyotepec, Estado de México. Producto de las labores diarias sers
propiedad del Municipio, por lo que no podra ser considerada de caracter personal y no
podra tener o procesar informacién de caracter personal o ajeno a los intereses del
ayuntamiento de Coyotepec, Estado de México.
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SANCIONES E INFRACCIONES

El usuario que transgreda las medidas de control para la seguridad de la informacién fisica
o logica establecidas en el presente Reglamento y en los procedimientos publicados en el
portal institucional, se hara acreedor a la sancién correspondiente a lo que decrete
contraloria interna.

Constituyen causales de sancion que atentan en contra de la seguridad de la informacién
las siguientes:

I Realizar actividades de intercepcion o revelaciéon de comunicacion electrénica;

Il. Realizar analisis de vulnerabilidades no autorizado que atente contra la seguridad
de los activos de informacién, asi como el uso de aplicaciones no autorizadas que
operen en la red de telecomunicacion universitaria;

. Comercializar informacién propiedad de la Institucion;

V. Divulgar informacién reservada o confidencial violando los términos establecidos en
el Reglamento de Transparencia, Acceso a la Informacién y Proteccién de Datos
Personales.

El desconocimiento del presente Reglamento por parte del usuario, no lo exime de las
responsabilidades y sanciones a que se haga acreedor en términos de la Legislacion
REGLAMENTO PARA LA SEGURIDAD DE TECNOLOGIAS DE INFORMACION vigente y
demas disposiciones que en materia de seguridad de la informacién se sefialen para tal
efecto.

Medios de impugnaciéon

El Recurso Administrativo es una defensa legal que tiene el particular afectado para
impugnar un acto administrativo ante la propia autoridad que lo dict6, para que lo revoque,
anule o lo reforme una vez comprobada la ilegalidad o inoportunidad del acto, mismo que
se tendra que presentar por escrito ante el mismo ente autoritario que para esta
circunstancia sera el area correspondiente.
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Coyotepec, México, a 08 de julio de 2022.

EL PRESIDENTE MUNICIPAL CONSTITUCIONAL
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LA SECRETARIO DEL AYUNTAMIENTO

DE COYOTEPEC,

LICENCIADA PA

APROBACION:

PUBLICACION:

VIGENCIA:

TADO DE MEXICO.

MONTOYA

08 de julio de 2022.

08 de julio de 2022.

El presente entrara en vigor el dia siguiente de su
publicacion en el Periédico Oficial de Gobierno "Gaceta
Municipal”.

Aprobado mediante Acuerdo derivado del punto nimero cuatro en la Décima Quinta Sesién Extraordinaria de Cabildo
del H. Ayuntamiento de Coyotepec, Estado de México de fecha ocho de julio del afio dos mil veintidés.
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